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Aanleiding/ overwegingen

Aangezien er voor mij als raadslid van de gemeente Renkum onduidelijkheid over de veiligheid, pri-
vacy en gezondheid bestaat omtrent de impact van de Smart City (incl. lantaarnpalen) heb ik con-
tact opgenomen het met Autoriteit Persoonsgegevens om hierover meer kennis en inzicht te ver-
krijgen.

Het is voor mij nu ondoorzichtbaar welke zaken de gemeente Renkum heeft ingezet en/of de huur-
ders van de lantaarnpalen en alles wat met Smart City te maken heeft.

Zij hebben mij dit e-mailadres gegeven om direct aan u mijn vragen voor te leggen.

Deze vragen zullen voornamelijk gebaseerd zijn op art. 5 en art 6 van de AVG.
Het betreft hier de grondslagen van het te voeren gegevens en het doel en verwerking moet nood-
zakelijk zijn.

Ook is er verwezen naar de aanbevelingen die door het AP zijn gedaan.
https://www.autoriteitpersoonsgegevens.nl/actueel/update-onderzoek-ap-naar-smart-cities

Vragen

Vraag 1 Kunt u mij aangeven welk beveiligingssysteem op dit moment door de gemeente Renkum wordt
toegepast?

Antwoord pe gemeente Renkum maakt gebruik van beveiligingssystemen die voldoen aan de Baseline Infor-
vraag 1 matiebeveiliging Overheid (BIO). Dit normenkader voor informatieveiligheid wordt door alle over-
heidsorganisaties toegepast om de beveiliging van gegevens te waarborgen.
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Vraag 7

Wie beheert op dit moment de lantaarnpalen, het Smart City systeem? Gemeente zegt verhuurder
te zijn. Wie bepaalde het dan in de afgelopen periode?

De gemeente is eigenaar van alle lichtmasten in de gemeente Renkum. De lichtmasten bieden al-
leen fysieke ruimte om toepassingen op te hangen. Het onderhoud en beheer van de openbare ver-
lichting is uitbesteed aan aannemer CityTec BV, die proactief en reactief onderhoud verricht (storin-
gen, vandalisme, aanrij schades, etc.). In de armaturen zit een telemanagementsysteem voor het
aansturen van het dimregiem en controle op storingen binnen de Openbare verlichting. Hierover
wordt per kwartaal gerapporteerd op voortgang ten opzichte van de afgesproken prestatiedoelen in
het contract. Dit is een zeer gebruikelijke werkwijze bij nagenoeg alle gemeenten in Nederland.

De gemeente geeft telkens aan dat zij geen eindverantwoordelijkheid hebben in kader van het ge-
bruik van de Smart City. Is dit correct? Kunt u dit toelichten?

Het is correct dat de gemeente niet altijd eindverantwoordelijk is voor de verwerking van persoons-
gegevens bij het gebruik van Smart City-toepassingen. Volgens de Algemene Verordening Gege-
vensbescherming (AVG) is de partij die het doel en de middelen voor de verwerking van gegevens
bepaalt de verwerkingsverantwoordelijke.

Welke onderzoekers/huurders hebben gebruikgemaakt van de Smart City?

Een aantal lichtmasten word gebruikt voor AO-reclame. Dutchcharge maakt gebruik van een aantal
lichtmasten voor het integreren van een laadpunt voor elektrische auto’s. Het Airborne museum
heeft de mogelijkheid om twee lichtmasten te gebruiken voor beveiligingscamera' s gericht op het
museum zelf. Ook de afdeling verkeer hangt maximaal 6 snelheidsmeters aan lichtmasten door de
gehele gemeente.

In het verleden is er gebruikt gemaakt van de lichtmasten door de afdeling Verkeer voor ANPR ca-
mera’s. Door de ODRA voor geurneuzen rondom Parenco en de winkeliers vereniging van Ooster-
beek heeft in de feestmaanden geluidsboxen voor sfeermuziek opgehangen in de Weverstraat en
deels in de Utrechtseweg.

Ik heb begrepen dat er geen DPIA s zijn uitgevoerd, terwijl dit wel had gemoeten. Zijn deze alsnog
ingezet en zo ja, wanneer en zo nee, waarom niet.

Een Data Protection Impact Assessment (DPIA) is een instrument om vooraf privacy risico’s in kaart
te brengen, zodat de organisatie passende maatregelen kan nemen om deze risico's te minimalise-
ren. Het specifieke geval waar in vraag 5 naar wordt verwezen betreft een verkeersonderzoek dat
inmiddels is afgerond. Wij zijn van mening dat het op dit moment niet meer zinvol is om alsnog een
DPIA uit te voeren en hebben daarom besloten dit niet te doen. Daarnaast heeft de gemeente de
bevestiging ontvangen dat alle gegevens die tijdens het onderzoek zijn verzameld, zijn verwijderd.

Kunt u mij de DPIA s toesturen, zodat ik kan inzien met welke partijen de gemeente in zee is ge-
gaan, hoe de beveiliging eruit ziet en welke voorwaarden aan de huurders is gesteld.

Er zijn geen Data Protection Impact Assessments (DPIA's) beschikbaar omdat deze niet zijn uitge-
voerd.
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Heeft u hiervoor ook een protocol met de gemeente afgesloten? Zo ja, wanneer en kan ik dit proto-
col ook verkrijgen.

De gemeente volgt de Algemene Verordening Gegevensbescherming (AVG) om te bepalen of een
Data Protection Impact Assessment (DPIA) noodzakelijk is. Voor het uitvoeren van een DPIA heeft
de gemeente geen specifiek protocol.

Welk beleid heeft u met de gemeente uitgezet om de verwerking van de gegevens in te zetten en
waar moeten de "huurders"aan voldoen?

Voor de openbare verlichting is het geregeld via de basisovereenkomst en de privacy overeenkomst.

Is hierin ook opgenomen hoe de burgers vooraf bij de ontwikkeling van de Smart City toepassingen
kunnen worden betrokken?

Voor de openbare verlichting is dit geregeld in de basisovereenkomst en bij aanvragen wordt de
raad betrokken.

Hoe en waar kunnen de burgers van de gemeente Renkum hun gegevens opvragen? Kan dit via de
gemeente of via een andere partij?

Burgers kunnen hun recht op inzage in hun persoonsgegevens uitoefenen bij de partij die de gege-
vens verwerkt. Als de gemeente de verwerkingsverantwoordelijke is, kunnen inwoners bij de ge-
meente een verzoek indienen om hun persoonsgegevens op te vragen, dit kan bijvoorbeeld via de
gemeentelijke website. Indien een andere partij verwerkingsverantwoordelijk is, dient het verzoek
te worden ingediend bij die specifieke partij.

Kunt u mij deze beleidsstukken doen toekomen?

Voor de openbare verlichting zijn de stukken onlangs ter inzage gelegd via de griffie.
Eventueel nog de visie openbare laadpalen toevoegen (van vraag 4)



